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Wstep

Prawo do ochrony wiasnych danych osobowych jest jednym z podstawowych praw czlowieka. Wywodzi sie
ono z prawa do poszanowania prywatnosci, szacunku do zycia prywatnego.

RODO to inaczej Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (inaczej ogoine rozporzadzenie o ochronie danych osobowych -
RODO). Od 25 maja 2018 r. w Panstwach Cztonkowskich UE zmieniajq sie wymogi dotyczace
przetwarzania danych osobowych. Wdrozenie RODO wynika po pierwsze z konieczno$ci dostosowania
przepisow do rozwoju technologii, a po drugie — z potrzeby wprowadzenia jednolitych zasad ochrony danych
osobowych we wszystkich panstwach Unii Europejskiej.

Prawo do ochrony prywatnosci, a wiec i danych osobowych, nie jest oczywiscie prawem absolutnym.
Konieczne jest wywazenie go z innymi prawami — przy poszanowaniu zasady, ze w korzystaniu z niego
niedopuszczalna jest ingerencja wiadzy publicznej, z wyjatkiem przypadkéw przewidzianych przez ustawe
i koniecznych w demokratycznym spoteczenstwie.

Wazne, zeby pamietaé, ze prawo do ochrony danych osobowych przystuguje jedynie osobom Zyjacym.

Kazdy z nas ma stycznos¢ z danymi

Swego czasu gtosno bylo o pozyskiwaniu danych na ,oferte pracy’. Przestepcy zamieszczali w sieci
ogtoszenia o prace. W odpowiedzi na ogtoszenie, oprocz podania w miare standardowych danych,
kandydaci (dla — rzekomo — weryfikacji tozsamosci) mieli przesyta¢ skany dowodow osobistych. Oferty pracy
nigdy sie nie konkretyzowaty, kandydaci zapominali o sprawie do czasu, kiedy do ich drzwi pukata Policja.
Oszustwo polegato na tym, ze postugujac sie skanem dowodu przestepcy otwierali rachunki w banku
i prowadzili szeroko zakrojona, nieuczciwg dziatalnos¢ postugujac sie rachunkiem otwartym na nazwisko
,oytego kandydata”. Poszkodowani klienci oszustéw zgtaszali sprawy na Policje, bo na przyktad
nie otrzymali zamoéwionego i optaconego towaru. Policja kierowata sie oczywiscie do wiasciciela rachunku,
ktdrym byt niczego nieSwiadomy kandydat do pracy.

Zdarza sig, ze sami nie dbamy wystarczajgco o ochrone swoich danych osobowych, ale zdarza sie tez,
ze winne sg instytucje, ktérym te dane udostepniamy.

RODO, czyli Rozporzadzenie Ogélne o Ochronie Danych Osobowych to regulacije, ktore zwiekszajg nasze
uprawnienia i bezpieczenstwo w zakresie ochrony danych osobowych kazdego z nas. Aby nasze dane byty
bezpieczne, organizacje, ktorym je powierzamy muszg wdrozy¢ nowe rozwigzania i podlegajg nowym
obowigzkom. Kazda organizacja przetwarza dane osobowe i kazdy pracownik ma z takimi danymi kontakt.
Dlatego kazdy z nas moze przyczyni¢ sie do ochrony danych osobowych i moze byé przyczyna
incydentéw naruszajacych ta ochrone.

Z tej broszury dowiesz sie, jak mozesz przyczyni¢ sie do ochrony danych osobowych w organizacji, jakie
obowigzki naktadajg nowe przepisy oraz jakie sg Twoje osobiste uprawnienia w zakresie ochrony wtasnych
osobistych danych osobowych.
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Wprowadzenie do RODO

Cel wprowadzenia RODO

Podstawg RODO jest zamiar ujednolicenia zasad ochrony danych osobowych w catej Unii Europejskiej
i potozenie szczegdlnego nacisku na wzmocnienie ochrony 0séb fizycznych, ktérych dane sg przetwarzane.
Jako osoba fizyczna kazdy z nas jest tak zwanym podmiotem danych, czyli ,0soba, ktérej dane dotyczg’.
Wprowadzenie jednolitego standardu ochrony danych osobowych we wszystkich parstwach UE jest
niewatpliwg korzyscia, ktéra wynika z RODO. Taka jednolitos¢ wyklucza rozbiezno$ci miedzy zakresami
i sposobami ochrony danych w poszczegdlnych panstwach Unii. Zrozumiate jest tez, ze gwarantuje
swobodny przeptyw danych osobowych miedzy panstwami. Dla kazdego z nas ma to skutkowa¢ pewnoscig
prawa dotyczacego danych osobowych.

Materialny zakres stosowania RODO

Materialny zakres stosowania RODO jest szeroki. RODO stosuje sie bez wzgledu na forme przetwarzania
danych i bez wzgledu na komercyjny albo niekomercyjny cel przetwarzania. Wytaczone spod RODO
sq jednak prywatne zbiory danych osobowych rodziny i znajomych, prowadzone dla celéw domowych
albo osobistych, zaréwno te w formie tradycyjnej (np. w skorowidzach adresowych), jak i elektroniczne
skrzynki kontaktéw np. przyktad w telefonie, na komputerze albo w chmurze internetowe;.

Terytorialny zakres stosowania RODO

Terytorialny zakres stosowania RODO obejmuje przetwarzanie danych osobowych w zwigzku
z dziatalno$cig administratora albo procesora na terenie Unii Europejskie;.

Co wazne, administrator nie musi mie¢ siedziby w Unii. Wystarczy, ze na jej terenie przetwarza dane
osobowe. Oznacza to objecie regulacjg RODO duzych graczy internetowych, szczegoinie portali
spotecznosciowych i wyszukiwarek internetowych.

Uprawnienia i obowiazki wynikajace z RODO

W RODO zebrano i skodyfikowano podstawowe uprawnienia podmiotéw danych, czyli uprawnienia kazdego
z nas w stosunku do naszych danych osobowych. Sg to:

o prawo dostepu do danych i informacji,

e prawo zadania sprostowania i uzupetnienia danych,
e prawo sprzeciwu wobec przetwarzania danych,

e prawo do przeniesienia danych,

e prawo do bycia zapomnianym.

Jezeli kazdemu z nas przystuguja te uprawnienia, to organizacje, ktérym dane przekazujemy, muszg
tak dostosowa¢ swoje systemy ochrony danych osobowych, aby zapewni¢ przestrzeganie naszych
uprawnien.
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Wyijasnienie podstawowych poje¢

Czym sa ,,dane osobowe”?

Dane osobowe to informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, czyli

0 "osobie, ktérej dane dotyczg". Inaczej méwigc, sq to informacje, ktdre umozliwiajg identyfikacje danej
osoby, a takze informacje o tej osobie.

Dla przykfadu danymi osobowymi, ktére umozliwiajg identyfikacje osoby, sa:

e imie i nazwisko,

e numer identyfikacyjny np. PESEL, NIP, numer karty miejskiej,

e dane o lokalizaciji,

o identyfikator internetowy, czyli adres IP, identyfikatory plikéw cookie, protokoly generowane
przez aplikacje albo narzedzia internetowe,

e jeden albo kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna,
psychiczna, ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby fizycznej na przyktad
kod DNA, wzér siatkowki, linie papilarne.

Zwré¢ uwage na to, ze dana osoba jest mozZliwa do zidentyfikowania, jezeli bez nadmiernego wysitku
mozna uzyska¢ informacje umozliwiajace jej identyfikacje, czyli identyfikacja nie wymaga nadmiernego
naktadu czasu, kosztow lub pracy.

W zaleznosci zatem od okolicznosci ten sam rodzaj danych moze stanowi¢ dane osobowe, poniewaz
pozwala na identyfikacje konkretnej osoby, a w innych nie.

Doskonatym przyktadem jest popularne w Polsce imi¢ i nazwisko: Jan Nowak. Bez dodatkowych informacii,
takich jak PESEL czy adres zamieszkania, to imig i nazwisko nie pozwala na identyfikacje okre$lonej osoby,
poniewaz 0s6b o identycznym imieniu i nazwisku jest w Polsce bardzo wiele.

Linie papilarne bedg dang osobowa dla tego podmiotu, ktdry na podstawie posiadanych baz danych jest
w stanie skojarzy¢ odbicie tych linii z konkretng osoba.

Numer karty miejskiej bedzie dang osobowa dla przewoznika, bo ten w swoich zbiorach posiada informacje,
ktére pozwalajg skojarzy¢ unikatowy numer karty z konkretng osobg (okreslong z imienia, nazwiska,
adresu).

Dane zwykte i ,,szczeg6lne kategorie danych” tzw. dane wrazliwe.

RODO utrzymuje znany juz podziat na dane osobowe ,zwykite” i ,szczegoine kategorie danych”, czyli tak
zwane dane wrazliwe.

Dane ,zwykte” to wszystkie te dane, co do ktérych z reguty nie miewamy obiekcii, jezeli zada sie od nas ich
ujawnienia.

RODO wprowadza nowatorskie podejscie do ,szczegoinych kategorii” danych - danych wrazliwych - czyli
tych, ktorych nie lubimy ujawniac, bo okreslajg nasze pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne,
biometryczne, dotyczace zdrowia, seksualnosci albo orientacji seksualne;.
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Zasadqg jest zakaz przetwarzania ,szczegoinych kategorii’ danych osobowych. Od tej zasady mozliwe
sq oczywiscie wyjatki, jednak warunkiem przetwarzania takich danych jest jedna z nastepujacych podstaw:

e zgoda osoby, ktorej dane dotycza,
o niezbedno$¢ dla ochrony zywotnych interesdéw osoby, ktérej dane dotyczg,
o profilaktyka zdrowotna,

e wazny interes publiczny.
Zbiér danych osobowych

Kluczowe w dotychczasowym modelu pojecie ,zbioru danych osobowych” schodzi na dalszy plan.
Na pierwszy plan wysuwa sie natomiast pojecie ,ryzyka’. Niemniej prawidtowe wydzielenie
i zewidencjonowanie zbioréw danych jest podstawg wprowadzenia rzetelnego systemu ochrony danych.
Zbiorem danych osobowych jest uporzadkowany zestaw danych osobowych dostepnych wedtug
okre$lonych kryteridw. Nie ma znaczenia, czy zbiér jest scentralizowany, zdecentralizowany, rozproszony
funkcjonalnie lub geograficznie. Odrebnymi zbiorami danych sg na przykiad:

e zbidr danych pracownikow, czyli dane zebrane w zwigzku z zatrudnieniem,

e  zbidr danych kandydatéw do pracy, czyli dane osdb ubiegajacych sie o przyjecie do pracy,

e zbidr danych klientdéw i wspotpracownikdw,

e zbior danych osdb odwiedzajacych, czyli tzw. ksiega gosci.
Nie kazde zestawienie danych osobowych jest zbiorem danych. Zbidr danych musi cechowa¢ wewnetrzne

uporzadkowanie, umozliwiajace wyszukiwanie wybranych danych poprzez okreslone kryterium, np. wedtug
wieku, stanowiska, daty transakcji itp.

Administrator

W dotychczasowej regulacji Administrator, albo — zgodnie z polskg ustawg ,Administrator danych” — zwany
byt ADO, Administratorem Danych Osobowych.

Administratorem w $wietle RODO jest osoba fizyczna, osoba prawna, organ publiczny lub inny podmiot.
Istotne jest, aby podmiot ten samodzielnie albo wspdlnie z innymi administratorami ustalat cele
i sposoby przetwarzania danych osobowych.

Administratorem jest zatem Twdj pracodawca.

Administrator jest odpowiedzialny za prawidtowe i zgodne z RODO przetwarzanie danych zaréwno przez
siebie, jak i przez podmioty, ktérym powierzyt przetwarzanie danych.

Przetwarzanie danych osobowych

Przetwarzaniem danych osobowych jest operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, w tym:

HHUDCDHT
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e Zzbieranie,

e utrwalanie,

e organizowanie, porzadkowanie,
e  przechowywanie,

o adaptowanie lub modyfikowanie,
e pobieranie,

e przegladanie,

o wykorzystywanie,

e Ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie
o dopasowywanie lub faczenie,

e ograniczanie,

e usuwanie lub niszczenie.
Przetwarzaniem jest wigec kazda operacja na danych osobowych.
Do przetwarzania danych osobowych administrator musi posiada¢ podstawe prawna.

RODO przewiduje zamkniety katalog przestanek legalizujgcych przetwarzanie danych osobowych.
Przetwarzanie danych osobowych musi zatem znajdowac oparcie w jednej z nastepujacych podstaw:

N

w zgodzie osoby, ktérej dane dotycza, albo:

2) w wykonaniu albo zawarciu umowy, albo:

S W

)
)
) w konieczno$ci wypetnienia obowigzku prawnego cigzacego na administratorze albo:
) w zwigzku z ochrong zywotnych interesdw osoby, ktérej dane dotycza, albo:

)

5) w wykonaniu zadania realizowanego w interesie publicznym albo sprawowaniu wiadzy publicznej,

albo:

6) w prawnie uzasadnionym interesie administratora.

Zauwaz, ze kazda z tych podstaw ma samodzielny byt. Dlatego nie musisz wyraza¢ zgody, jezeli
podajesz swoje dane osobowe w zwigzku z zawieraniem umowy.

Pseudonimizacja i anonimizacja

Pseudonimizacja, nowe pojecie wprowadzone przez RODO, jest podstawowg metodg zabezpieczenia
danych. Proces pseudonimizacji oznacza w praktyce pozbawienie informacji o osobie tych elementow,
ktére pozwalajq na ustalenie jej tozsamosci. Administrator zachowuje jednak narzedzia do ponowne;
identyfikacji tej osoby.
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Pseudonimizacja nie jest tozsama z anonimizacja. Anonimizacja oznacza bowiem trwate usunigcie z danych
osobowych elementéw identyfikujacych osobe, tak aby ustalenie tozsamo$ci osoby nie byto mozliwe, nawet
przez administratora.

Dane spseudonimizowane sg danymi osobowymi, poniewaz przy uzyciu klucza administrator moze je bez
wysitku ,odkodowac”. Dane zanonimizowane nie sg natomiast danymi osobowymi.

Kluczowe zasady przetwarzania danych osobowych
Zasada legalnosci, rzetelnosci i przejrzystosci przetwarzania

Zasada legalno$ci, rzetelnoSci i przejrzystosci przetwarzania to generalna zasada, ktéra dotyczy
przetwarzania danych osobowych. Jest ona nadrzedna w stosunku do innych. Podlega konkretyzacii
w przepisach szczegotowych, orzecznictwie i w dobrych praktykach. Oznacza konieczno$¢ przetwarzania
danych zgodnie z przepisami — od zebrania danych do ich usuniecia.

Naruszeniem zasady rzetelnosci bedzie wiaczenie zgody marketingowej do pozostatych zgdéd, poniewaz
moze to wskazywac na celowe ukrycie lub wymuszenie wyrazenia takiej zgody.

Zasada celowosci

Zasada celowosci sprowadza sie do koniecznosci precyzyjnego okreslenia i rzetelnego ograniczenia przez
administratora celu przetwarzania danych osobowych. Cel przetwarzania musi byé okreslony przez
administratora i zakomunikowany osobie, ktorej dotycza dane jeszcze przed zebraniem danych.
Administratora obowigzuje bezwzgledny zakaz poddawania danych dalszemu przetwarzaniu sprzecznemu
z wyznaczonymi wcze$niej celami.

Zasada adekwatnosci

Zasada ta oznacza, ze przetwarzane dane osobowe powinny by¢ w odniesieniu do ich tresci adekwatne
do celu przetwarzania. Niedopuszczaine jest przetwarzanie danych osobowych w zakresie szerszym,
niz konieczny, czyli w zakresie wykraczajacym poza niezbedny w stosunku do celu przetwarzania.

Dla przyktadu, do celéw marketingu drogg mailowg nie jest adekwatne przetwarzanie takich danych
osobowe, jak imiona rodzicow adresata mailingu albo jego adres zamieszkania.

Zasada prawidtowosci danych

Zasada prawidtowosci danych oznacza, ze administrator ma obowigzek zapewni¢ statg prawidtowosSc,
merytoryczng poprawnos¢, zgodnos¢ ze stanem rzeczywistym, kompletno$¢ i aktualno$¢ przetwarzanych
przez siebie danych. RODO wskazuje, ze administrator powinien wzigé pod uwage negatywne skutki
btednych danych dla osoby, ktorej dane dotycza.

Tym niemniej, administrator nie ma oczywiscie obowigzku statego, aktywnego monitorowania prawidtowosci
i aktualnosci wszelkich danych z wiasnej inicjatywy. Bytoby to zresztg niewykonalne. Administrator powinien
jednak wdrozy¢ procedury korekty danych - natychmiastowej reakcji i poprawienia danych, jezeli osoba,
ktorej dane dotyczg, zgtosi konieczno$¢ naniesienia korekt.
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Zasada ograniczenia czasowego

Zasada ograniczenia czasowego, znana réwniez pod pojeciem retencji danych’, oznacza zakaz
przechowywania danych w formie, ktéra umozliwia identyfikacie osdb, przez czas diuzszy niz jest to
niezbedne do celdw ich przetwarzania.

Jezeli wyczerpig sie cele przetwarzania danych, dane osobowe powinny by¢ usunigte ze zbiordw
administratora. Dane przechowywane w tym samym zbiorze mogg podlega¢ réznym okresom retenciji.
Administrator powinien wdrozy¢ procedure okresowego przegladu i usuwania zbednych danych osobowych.

Zasada integralnosci i poufnosci danych

Zasada integralno$ci i poufnosci danych oznacza, ze dane osobowe muszg byé przetwarzane za pomocq
odpowiednich  $rodkéw technicznych i organizacyjnych w sposéb, ktdry zapewnia odpowiednie
bezpieczenstwo i poufnos¢, w tym ochrone przed:

e niedozwolonym lub niezgodnym z prawem przetwarzaniem, nieuprawnionym dostepem do danych
i do sprzetu stuzacego ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych
i z tego sprzetu,

e przypadkowa utratg, zniszczeniem lub uszkodzeniem.

Zasada rozliczalnosci

Na administratorze spoczywa obowigzek wdrozenia odpowiednich rozwigzan, ktore zapewnig zgodno$é
wewnetrznych procedur z RODO. Administrator musi wykazaé, ze stosowane przez niego metody
przetwarzania danych osobowych sg zgodne z RODO.

Z tego powodu zachowanie zgodno$ci z RODO wymaga dobrego rozumienia wymogéw RODO oraz
rozumienia proceséw przetwarzania danych osobowych nie tylko przez administratora, lecz takze przez
kazdego pracownika, ktory styka sie w swojej pracy z danymi osobowymi.

Podstawy prawne przetwarzania danych osobowych
Zgoda

Zgoda jest okazaniem woli:

dobrowolnym,

konkretnym,

Swiadomym,
jednoznacznym,

ktorym osoba, ktorej dane dotycza, zezwala na przetwarzanie dotyczacych jej danych osobowych.
Administrator musi by¢ w stanie wykaza¢ fakt uzyskania zgody. Konieczne jest zatem odpowiednie jej
utrwalenie i przechowywanie.

Zapytanie o zgode kierowane do osoby, ktdrej dane dotycza, powinno by¢:

e napisane jasnym i prostym jezykiem,
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o sformutowane przez administratora w zrozumiatej i fatwo dostepnej formie.
Zapytanie o0 zgode skierowane do adresata w stronie czynnej np.:
,Zbieramy Twoje dane osobowe, zeby przesyta¢ Ci mailem informacje o promocjach i rabatach”

jest znacznie bardziej czytelne od zapytania sformutowanego w stronie biernej ,Dane osobowe zbierane
sg w celu przetwarzania ich dla potrzeb marketingowych”.

RODO wyklucza sytuacje, w ktorej zapytanie o zgode jest sformutowane zawitym, niejasnym jezykiem.
Istotna jest réwniez graficzna czytelnoS¢ przekazu: wielkos¢ czcionki, przejrzysty ukfad graficzny,
jednoznaczno$¢ sformutowan itp.

Zgoda uzyskana nieprawidtowo, a wiec z naruszeniem powyzszych zasad, jest niewazna z mocy prawa.
Zgode mozna wycofa¢ w dowolnym momencie.

Wykonanie albo zawarcie umowy

Niezbedno$¢ danych osobowych do wykonania umowy jest samodzielng podstawa przetwarzania.
W tym przypadku ewentualna dodatkowa zgoda nie jest wymagana. Warunkiem jest jednak to,
Ze przetwarzanie danych i ich zakres muszg by¢ niezbedne dla wykonania umowy.

Przyktad: zawarcie umowy z operatorem telefonii komérkowej uprawnia operatora do przetwarzania naszych
danych osobowych w zakresie imienia, nazwiska i adresu, ale z catg pewnoscig nie w zakresie imion
naszych rodzicéw, numeru dowodu osobistego czy adresu email, o ile nie wyrazilismy zgody na przesytanie
nam faktur elektronicznych.

Prawnie uzasadniony interes administratora

Jest to przestanka elastyczna, poniewaz katalog ,prawnych interesdéw” jest otwarty. Przestanka ta jednak nie
legalizuje kazdego rodzaju przetwarzania danych. Przyktadem przetwarzania danych na podstawie
przestanki ,prawnie uzasadnionego interesu administratora” jest monitoring wizyjny instalowany w celu
zwigkszenia bezpieczenstwa. Zastosowanie tej przestanki jako podstawy przetwarzania danych zawsze
wymaga wywazenia interesu administratora i praw osoby, ktorej dane dotycza, przy czym interesy osoby
maja_priorytet.

Tego typu przetwarzanie danych nie wymaga ani odrebnej zgody osoby, ktérej dane dotycza, ani

jakiejkolwiek umowy pomiedzy powierzajgcym a przetwarzajagcym dane. Musisz jedynie zosta¢
poinformowany, np. za pomocg piktograméw, ze znajdujesz sie na obszarze monitorowanym.

Incydenty bezpieczenstwa

Incydentem bezpieczenstwa nazywamy kazde naruszenie bezpieczenstwa danych osobowych. Incydentem
jest wiamanie sie hakera do systemu informatycznego, ale i wiamanie sie zlodzieja do biura. Incydent
bezpieczenstwa stanowi utracenie danych osobowych przez przypadek, np. zgubienie ich albo kradziez, jest
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nim tez dopuszczenie do danych osobowych os6b nieuprawnionych, np. jezeli sprzet komputerowy zostanie
oddany do serwisu bez usuniecia z niego tychze danych.

Incydent

Incydent to kazda sytuacja, w ktorej zagrozone jest bezpieczenstwo przetwarzanych danych. Incydentem
moze byC niezgodne z prawem: utracenie, zmodyfikowanie, ujawnienie danych osobowych albo
umozliwienie dostepu do nich osobom nieupowaznionym.

Przyktadem incydentu jest wystanie mailem do wszystkich swoich pracownikow listy ptac albo
zaadresowanie maila do otwartej wiadomosci wszystkich swoich klientow.

Incydentem moze by¢ tez pozostawienie w tramwaju firmowych dokumentéw, ktére zawierajq dane
osobowe.

Incydent ma miejsce, jesli nie zniszczysz przed wyrzuceniem do $mieci swojego kalendarza, w ktorym
zapisane byty dane adresowe klientéw.

Incydentem moze by¢ réwniez sprzedaz firmowego sprzetu, smartfonu, laptopa, przed wyczyszczeniem
go z danych osobowych.

Co robi¢?
Na incydent bezpieczenstwa powiniene$ oczywiscie zareagowaé. Twoja reakcja jest niezbedna
W co najmniej trzech przypadkach.

Po pierwsze, w sytuacji, w ktérej do incydentu bezpieczenstwa doszto w wyniku Twojego dziatania, nawet
niezamierzonego. Na przyktad zostawite$ teczke z dokumentami w przedziale pociggu czy w tramwaju.
Incydent ma miejsce nawet wtedy, gdy po jakim$ czasie dokumenty odnajdziesz. Pamietaj, przez czas,
kiedy nie miate§ dokumentéw pod nadzorem, kto§ nieuprawniony mogt sie z nimi zapozna¢, albo nawet
je skopiowag. Statystyki wskazuija, ze nie jest to wcale rzadki przypadek.

Po drugie - reaguj w sytuacji, w ktorej stwierdzisz incydent w swoim otoczeniu, np. zauwazysz
dokumenty z danymi osobowymi, ktdre lezg obok kserokopiarki.

Po trzecie, reaguj wtedy, gdy widzisz w swoim otoczeniu ryzyko wystapienia incydentu, np. zauwazasz,
Ze pracownicze teczki osobowe sg przechowywane w ogdélnodostepnym pomieszczeniu, na otwartych
regatach, bez drzwi.

Jezeli stwierdzisz wystapienie incydentu albo ryzyko jego wystapienia, to natychmiast przekaz
te informacje osobie odpowiedzialnej za ochrone danych osobowych w organizacji. Mozliwe jest
rowniez zgtoszenie incydentu bezposredniemu przetozonemu.

Konsekwencje wystapienia incydentéw

Jezeli incydent bezpieczefistwa juz wystapit, RODO naktada na administratora, bezwzgledny obowigzek
zgtoszenia go organowi nadzorczemu. W Polsce jest nim Prezes Urzedu Ochrony Danych Osobowych
(PUODO). Administrator ma jedynie 72 godziny od stwierdzenia naruszenia na takq notyfikacje. Jezeli sie
spozni, musi dotaczy¢ stosowne wyjasnienia przyczyn opdznienia. To zupetnie nowy obowigzek, nieznany
dotychczasowym przepisom.

W zgtoszeniu incydentu bezpieczenstwa administrator musi opisa¢, miedzy innymi:
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o charakter naruszenia danych i przyblizong liczbe oséb, ktorych dane dotycza,
e mozliwe konsekwencje naruszenia ochrony danych,
o zastosowane $rodki zaradcze.

Dobre nawyki w ochronie danych

RODO nie zawiera gotowych rozwiazan dotyczacych ochrony danych osobowych. Kazdy administrator musi
wypracowa¢ wiasne mechanizmy ochrony danych osobowych, ktdre sg Scisle dostosowane do specyfiki
dziatalno$ci czy charakteru przetwarzanych danych.

Pewne ,dobre nawyki” sg jednak wspdlne.

1. Wszystkie zbedne dokumenty, zawierajace dane osobowe, np. zyciorysy kandydatow do pracy,
ktdrzy odpadli w rekrutacii, btednie wydrukowane faktury albo umowy, od razu niszcz w niszczarce.
Nie sktaduj makulatury, ktéra zawiera dane osobowe! Nie wykorzystuj ich ponownie!

2. Stosuj zasade ,czystego biurka”. Przed kofhcem dnia pracy uporzadkuj swoje stanowisko, schowa;
wszystkie dokumenty w zamykanych szafach, a klucz zdeponuj w miejscu do tego przeznaczonym.
Zadbaj o to, aby dane osobowe, z ktérymi masz stycznos¢, byly odpowiednio zabezpieczone i zeby
osoby nieupowaznione, na przyktad pracownicy serwisu sprzatajacego, nie miaty do nich dostepu.

3. Gdy wysytasz email do wielu odbiorcow, np. do grupy wspotpracownikéw albo klientow, upewnij
sie, ze ukrywasz widoczno$¢ adresdéw mailowych odbiorcéw wiadomosci. Adresy email pozostatych
odbiorcéw nie mogg by¢ widoczne dla adresata maila. Stuzy temu opcja UDW lub BCC w polu
adresata.

4. Korzystaj z prawa do bycia zapomnianym, je$li po zmianie ustugodawcy nie chcesz otrzymywaé
ofert od poprzedniego.

5. Gdy oddajesz telefon, tablet lub laptopa do serwisu, usuhn z niego wszystkie dane osobowe.
W ten sposéb unikniesz ryzyka ujawnienia swoich danych osobom nieupowaznionym.

Kary

RODO pozostawia organizacjom wiele swobody w ksztattowaniu wewnetrznych systeméw ochrony danych
osobowych i przenosi odpowiedzialno$¢ za wiaciwie uksztattowanie takiego systemu bezpo$rednio na
administratorow.

Jednocze$nie przewiduje sie mozliwos¢ naktadania na administratorow kar za nieprzestrzeganie regulacji
RODO. Kary za najpowazniejsze naruszenia mogq siega¢ 20 min euro albo 4% rocznego $wiatowego
obrotu organizacji, przy czym zawsze zastosowanie znajdzie wyzsza z tych kwot.

Kary naktadane sq przez lokalne organy nadzorcze. W Polsce — przez Prezesa Urzedu Ochrony Danych
Osobowych (PUODO).
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MIEJSCE NA NOTATKI
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